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@y Login

LOGIN

Login Ekrani "=

| create a new
login

account

Kullanici login olma islemlerini bu sayfadan yapacak, eger kullanici hesabi
yoksa create new acoount kismindan yeni hesap olusturabilecek.




Registration

Uye olma ekranimiz. Kullanict bu ekranda kullanici adi, sifre, ve dinleme
yapmasi i¢cin port numarasini belirleyebilecek. standart olarak 5000 portu
secilmistir.

B3 Reqgistration

REGISTRATION
kullanici adi- |
sifre:
onayla:
port. 5000 5

create a new account

login




Registration

Herhangi bir textBox bos birakilmadan (hepsinin hata kismi yazildi) create
new account kismina basildiginda kullanicinin  hesabi kaydediliyor.
Kaydedilen kullanicinin bilgileri database de bir sonraki kisimdaki gibi

gorulecek.

login
REGISTRATION

| [ - S | i

Kayit Basarihi !! X

Kaydiniz basanyla alinmistir. Aramiza Hosgeldin aabb

Tamam

create a new account




Users Table

Burada goruldugu gibi users tablomuz su sutunlardan olusuyor: D,
USERNAME, PASSWORD, ISONLINE, IPADRESS, PORT. Password kismi
projenin amaci guvenli bir mesajlasma uygulamasi yapmak oldugu igin
SHA-256 ile sifrelenerek kaydediliyor. Ayrica ilk kayit oldugunda kullanici
ip adresi null olarak belirleniyor, fakat kullanici giris yaptiginda ipAdress
kismi gUncelleniyor ve kullanicinin  ip adresi getlLocallpAdress()
fonksiyonuyla alinip kullanicinin ip adres kismi guncellenmis oluyor.
Kullanici her yeni giris yaptiginda bu sorgu calisiyor ve kullanicinin ip
adresi surekli guncel kalmig oluyor.
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LsErname

i myakn55

esra
deneme

portdeneme
aabb

password

4fc82b2Baechd /d2868cdefbed581732a3e /cbocbc2efb3206. .
02d20bbd7e384ad589%adcebabacB619732c34 3a4cach047
4fcB82b26aechd 7d2868cdefbe3b81732a3e 7checbc2efb3206. .
4fcB82b26aechd 7d2868cdefbelbB81732a3e 7checbc2efb3206. .
961b6dd3ede3lcb8ecbaacbdbidel40cd 78eb2ed5889130cc...

is0nline
0

R v R R

ipAddress
192.168.56.1

192.168.56.1
192.168.56.1
192.168.56.1
MULL

port

5000
5200
5100
4900
5000



Users Table

iIsOnline, kismiyla projenin bizden istemis oldugu sunucuya bagl tum
kullanicilara mesaj at kismini ve kullanici offline ise TCP ile degil database
yoluyla mesaj gonderilmesi sorgusunu yapmis olmayi hedefledik. Ayrica
kullanici offline ise ona mesaji database yoluyla gosterecegiz. Eger online
ise karsl tarafin az sonra gorecegimiz mainscreen ekraninda bir sunucu
baslatmis olmasini bekleyecegiz. Eger kullanici online ise, ve bir diger
kullanict bu online kullaniciya mesaj atmak istiyorsa karsl tarafa
erisemeyecegi icin bir hata mesaji donecek. Fakat proje bizden offline
kullanicilara da mesaj atmamizi istedigi i¢cin bu sorgulamalari yapmamiz
gerekecekti.
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LsErname

i myakn55

esra
deneme

portdeneme
aabb

password

4fc82b2Baechd /d2868cdefbed581732a3e /cbocbc2efb3206. .
02d20bbd7e384ad589%adcebabacB619732c34 3a4cach047
4fcB82b26aechd 7d2868cdefbe3b81732a3e 7checbc2efb3206. .
4fcB82b26aechd 7d2868cdefbelbB81732a3e 7checbc2efb3206. .
961b6dd3ede3lcb8ecbaacbdbidel40cd 78eb2ed5889130cc...

is0nline
0

R v R R

ipAddress
192.168.56.1

192.168.56.1
192.168.56.1
192.168.56.1
MULL

port

5000
5200
5100
4900
5000



85 mainScreen

TCP ile Port Gancelle

Ana Ekran

Kullanicr giris  yaptiginda onu karsilayacak ekran boyle. yukarida
menudStripimiz var ve kullanict bu menustripler ile aralarinda gecis
yapabilecek.




Users Table

Kullanici  girig yaptiktan sonra isOnline kismi ve ipAddress kismi
guncelleniyor. Ayrica bu isOnline kismini FormClosing eventlerinde surekli
kontrol ediyoruz eger bir form kapanacak olursa her sayfada tutmus
oldugumuz userID’nin online kismini O a ¢ekiyoruz.

(5 I ST T R

Username

i myakn55b

esra
deneme

portdeneme
aabb

password

Afc82b26aecbd 7d2868cdefbe3b81732a3e7cbocbe2efb3206...
02d20bbd7e354ad559%adcebabactb19732c343adcachid 7 .
AfcB2b26aecbd 7d2868cdefbe3b81732a3e7cbocbeefb3206. ..
AfcB82b26aechd 7d2868cdefbe3b81732a3e7cbecbc2efb3206. ..
861b6dd3ededcb8ecbaacbdt8deld4lcd 78ebledb83097 30ce. .

is0nline
0

= o o o

ipAddress
192.168.56.1

192.168.56.1
192.168.56.1
192.168.56.1
192.168.56.1

port

5000
5200
5100
4800
5000



Ana Ekran

Kullanicit yenile butonuna bastiginda users tablosundaki tum kullanicilari
gorebilecek. Oflline olan kullanicilar kirmizi ile online olan kullanicilar ise
Yesil renkte gorunecek. Sol kismi olustururken listView kullandik. Mesaj
goruntuleme ve mesaj yazma kisimlari ise richTextBox kullanilarak
yapilmistir. Ayrica kullanici se¢ butonuna basmadan altta gonder butonu
gorulmeyecek sekilde tasarim yapilmistir.

85 mainScreen

TCPile Port Gincelle

usemame = aabb

myakn55 yenile

Kime

esra
deneme
portdeneme

seg ->

start

stop

Mesaj




85 mainScreen

TCP ile Port Gancelle

usemame = aabb Kime

myaknd5 yenile myakn55 start stop
esra

deneme

portdeneme

Tek
Kullanici

seg ->

Mesaj

Tek kullanici secildiginde ekran boyle gorunecek. Ustte kime
gonderilecegi gorunecek.

gonder




ok
ullanici

Cok kullanicr listview kisminda segilip yukaridaki textboxa yazilacak. Bu
kisim sadece goruntu olarak olusturulmamis, yukaridaki kullanicilari trim
fonksiyonuyla birlikte ID leri alinacak bir fonksiyon da yazilmistir.

85 mainscreen

TCPile Port Gincelle

usemame = aabb

myakn55 yenile
esra

deneme

portdeneme

Kime

myakn55, esra

start

stop

seg ->

Mesaj

gonder
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sy mainScreen 85’ mainScreen
TCPile Port Gincelle TCPile Port Gincelle
usemame = aabb Kime usemame = myakn35 Kime
myaknd5 yenile myakn55, esra [ esra yenile
esra deneme .
deneme portdeneme [G""d”'m[trl :g g};ﬁf:nﬂb"
portdeneme aabb
seg -> seg->
Mesaj Mesa
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Offline Kullaniciya Mesaj

Offline kullaniciya mesaj gonderildiginde TCP kismi calismayacak fakat databaseye kaydi tutulacaktir. Database kisminda yaptigimiz tasarimi asagida gorebilirsiniz. Mesaj
gonderilmeden once kullanicinin online olup olmadigl users tablosunda kontrol ediliyor daha sonra kullanici offline ise database kismina kaydetmek icin fonksiyonumuz devreye
giriyor, ve isDelivered kismi O olarak isaretleniyor. Offline olan kullanici daha sonra online olup ekrana giris yaptiginda ilk ¢alistirilan fonksiyonlarimizdan biri bu mesajlari var mi
kontrol etmek oluyor. messages tablosunda tutulan bilgiler sunlardir: ID, SENDER_ID, RECEIVER_ID, MESSAGE, SENT_AT, ISDELIVERED. sender_id ile gonderen kisinin idsini
receiver_id ile kime gonderildigi message ile AES formatinda sifrelenmis mesaji ve sent_at kisminda tarihi isDelivered ile kullaniciya ulasip ulagmadigini kontrol ediyoruz. Son mesajlari
buradan gorebilirsiniz offilne kullaniciya gonderildigi igin isDelivered kismi O olarak isaretlenmistir.

Aes kismini bir Class i¢inde olusturduk.

id sender_id recever_id
. 1 19 ] ,
— 1 13 ..... - 1
3 117 5 2
4 116 5 1
B 115 1 2
G 114 2 3
7 113 2 3
8 112 2 1
9 111 2 1
10 110 3 2
1 109 3 2

message
|ZZHAOB4 8cllxbokpbAXpWg==

|ZZHADB4 BclXbokpbld pWa==

oW1 bKCVOavmSMnd)xinvll==

oW1 bKCVOamSMndphmnvli==
JBAYiidpl/bmBBCJbOpfseniviZeAdd YMQo2L zREY Cw=
FH20tvbt+FMo2RYLNCgfSLUMBIVMLDrepwwiu2Clgik=
FH20tvbt+FMNo2RYLNCgfSLUNSIVMLDrepwwiu2Clgik=
FH20tvbt+FMo2RYLNCgfSLUMBIVMLDrepwwiu2Clgik=
FH20tvbt+FMNo2RYLNCgfSLUNSIVMLDrepwwiu2Clgik=
fBWBNLMNjtwQBDCypdHeb+5RXSloXShI2DL+wWnRuASc=
fBWENLNjtwQBDCypdHeb+5RXSloXShI2DL+wWnRvASc=

sent_at

2024-12-27 17:35:41.403
2024-12-2717:35:4171 3583
2024-12-27 17:35:24 787
2024-12-2717:358:24 723
2024-12-25 02:36:12.663
2024-12-25 02:24:14 240
2024-12-25 02:24:14 233
2024-12-25 02:24:13.383
2024-12-2502:2413.377
2024-12-25 02:23:52 320
2024-12-25 02:23:52.317

i=Delivered
0

0
0
0
1
1
1
1
1
1
1



ylic class Aeskncryption

arivate static readonly string key = "123456T8981234567896123056789812" -
rivate static readonly string iv = "1234567TB98123456

plic static string Encrypt(string plainText)
using (Aes aes = Aes.Create())

aes.Hey = Encoding.UTF8.GetBytes(key):
aes.IV = Encoding.UTF8.GetBytes(iv)-

sing (MemoryStream ms = new MemoryStream())

sing (CryptoStream ©s = new CryptoStream{ms, aes.CreateEncryptor(), CryptoStreamMode.Write))
oytel] plainBytes = Encoding.UTF8.GetBytes{plainText):
cs.Write(plainBytes, 8 plainBytes.Length):

cs.FlushFinalBlock();
¥

return Convert.ToBasef45tring(ms.ToArray());

plic static string Decrypt(string encryptedText)
using (Aes aes = Aes.Create())

aes.Hey = Encoding.UTF8.GetBytes(key):
aes.IV = Encoding.UTF8.GetBytes(iv):

sing (MemoryStream ms = new MemoryStream(Convert.FromBasef4String(encryptedText)))
sing (CryptoStream ©s = new CryptoStream{ms, aes.CreateDecryptor(), CryptoStreamMode.Read))
using (StreamReader sr = new StreamReader{cs))

return sr.ReadToEnd():
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| ®§ mainScreen g5l mainScreen

TCPile Port Gancelle TCPile Port Gincelle

usemame = aabb Kime

usemame = myakn55 Kime
myaknS5 yenile myakn55, esra I: esra yenile aabb
esra - deneme
deneme [Gelen Gonderen ID Tj:methaba ) |\ tdeneme [Gonderen ID 5]: merhaba
portdeneme aabb [Gonderen ID 5]: selam

s a5

Mesaj basariyla gonderildi ve ACK alindi!

Tamam |

aba :)
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Online Kullaniclya Mesaj

Eger kullanici online ise burada izlenecek yol TCP ile mesaj gonderimidir. Burada TCPlistener ile client start butonua basarak bir portu strekli dinliyor. Karsi taraf mesaji gonderecegi
ip adresi ve portu zaten users tablosundan cekebiliyor. Eger karsi tarafin port bilgisi yanligsa karsi tarafa iletilemedigine dair bir hata mesaji bize geri donuyor, veya karsi taraf
dinlemeyi baslatmadiysa eger mesaj yine alici tarafa iletilemiyor. Eger mesaj duzgun bir sekilde iletilirse bir ACK mesaji bize geri donuyor. Bu kismin cogunu TCPlistener ile yaptik
kodlarin bir kismini yapay zeka ile bir kismini ise stackoverflow uzerinden alarak yapmaya calistik. Ayrica online bir kullaniclya mesaj atarsak isdelivered kismi 1 oldugunu

gorebiliyoruz.

id sender_id recewver id message zent_at isDelivered
11121 5 KNnt4hREYeVJWaxnJacNNA== 2024-12-27 17:42:09.013 | 1
2 120 1 5 KNntdhREYeVJWExnJacNNA== 2024-12-27 17:42:08.990 | 1
3 119 5 2 IZZHADB48cUXbokpbAXpWg== 2024-12-27 17-39:41403 | 0
4 118 5 1 IZZHADB48cUXbokpbAXpWg== 2024-12-27 17:39:41.393 | 1
=4 117 R 2 AW T RKCVO e SMndie e == A2A-A2-27 17-3G-24 TRT ¥
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TCPile Port Gincelle

usemame = aabb

myaknd5 yenile
esra

deneme

portdeneme

Port
Baglatma

start butonu ile listener eventi baslatiliyor ve 5000 portundan dinleme
yapilabiliyor. Eger bunu yapmadan karsi taraftan mesaj almaya calisirsak
karsi tarafin mesaji bize ulagsamiyor.

Kime

myakn55, esra

start

stop

Sunucu 5000 portunda baslatild..

Tamam

Mesaj

(U R TR A LI R T I e T S e UL

gonder




Port
Durdurma

Stop butonu ile dinlemeye basladigimiz portu serbest birakabiliyoruz,
bunu yapma amacimiz iki farkli kullanici ayni portu dinleyemiyor TCP
buna izin vermiyor. bagka bir kullanici daha ayni port degerine sahipse
start komutunu bastiginda hata mesajiyla karsilagiyor. Ayrica bu kisimi
formclosing eventine de ekledim program kapatildiginda port serbest
birakiliyor.

o
TCPile Port Gdncelle

usemame = aabb

myakn55 yenile
esra
deneme
portdeneme
seg ->

Kime

myakn55, esra start stop

Mesa

[Gelen Gonderen |D 1] merhaba )

Bilgi

o Sunucu durduruldu ve port serbest birakild,

Tamam

gonder




85 mainScreen

TCPile Port Gdncelle

Port
Update

Port glncelleme kismi ile kullanici kendi dinlemek istedigi portu 100 100
degistirebiliyor.



Forml

+ GetLocalIPAddress() : private

+ login_Click(object sender, EventArgs e) : private
+ createAcocount Clickichject sender, EventArgs e) : private
+ Forml FormClosinglobject sender, FormClosingEventArgs e) : private

ses ages Begistration
MainScreen
Regs
) + mdigetir(Form frm] : private
+ databaseUzerindenToolS tripMenultem Clickiobject sender, EventArgs &) : private + createAcoount Clickiobject sender, EventArgs &) : private
+ tCPIlleToolStripMenultem Clickiohject sender, EventArgs e) : private + regs_FormClosingl(object sender, FormClosingEventArgs e) : private
+ mainScreen_FormClosing(object sender, FormClosingEventArgs e) : private + buttonl Clickicbject sender, EventArgs e) : private
+ portGuncelleTool StripMenulbem_Clickichject sender, EventArgs e : private

pdates Port dles TCP Communication

withTCP

+ RefreshUserlist(] : private
+ EncyptMessagelstring message) : private
+ SaveMessageToDatabase(int senderld, int receiverld, string encryptedMessage) : private
+ IsUserOnline(int receiverid, out string ipAddress, out int port) : private

UpdatePort + ShowReceivedMessagelstring message) : private
P + SaveReceivedMessageToDatabasel(string message) : private
. . . Encrypts Data + ShowUndeliveredMessages() : private
+ buttonl Clickichject sender, EventArgs e) : private . : . . :
- . ) ) . + MarkMessageAsDeliveredistring senderld, string receiverld) : private
+ updatePort_Loadlohject sender, EventArgs e) : private + DecryptMessagelstring encryptedMessage) . private

+ withTCP Load(ohject sender, EventArgs e) : private

+ withTCP_FormClosing(ohject sender, FormClosingEventArgs e) : private
+ refresh_Click(object sender, EventArgs e) : private

/ + userSec_Clickicbhject sender, EventArgs e) : private

+ beServer Clickiohject sender, EventArgs e) : private
+ stopServer_Click(object sender, EventArgs e) : private
Handles Enﬂ'_l,"'li:ﬁj
AES (4




FlowChart

Send Message

Set Options

Send or View Messages?

Retrieve User IP Automatically

/

Login Screen

Already a member?

Registration Screen | [Yes

N

Login Process

Y

Main Screen

Manage Server
Y

Start/Stop Server

ﬁose Port [Start SeNp Server
Y

Select Port

Start TCP Server Stop TCP Server

View Messages

Choose Send Options (e.g., Priority, Encryption)

Send to Single or Multiple Users?

wec’c TCP

Establish TCP Connection

Data Exchange

y

Transfer Data (Send/Receive)

Multiple Users

Send Message to Single User

Send Message to Multiple Users

Check Receiver Online (isOnline

Deliver Message (isDelivered = true)

Queue Message for Delivery

Message Delivered

Send ACK Message

Complete
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Dinlediginiz i¢in
tesekkurler!

Ogrenciler:

B211210079 - MUSTAFA YAKIN
G211210086 - MERT CALISKAN

github:

github.com/mustafayakin/AgProgramlama-Project



